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TERLEBIH 

KONGSI
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Apa itu terlebih kongsi?

• mengepos terlalu banyak informasi/ maklumat peribadi
terutamanya di laman rangkaian sosial; dan 

• membiarkan jutaan orang di Internet melihat informasi peribadi
anda. 

Antara maklumat yang tidak perlu dikongsi:

1) Alamat rumah

2) Nombor kad pengenalan

3) Nombor telefon

4) Gambar-gambar intim

5) Lokasi pergerakan terkini

6) Maklumat sulit/ rahsia

7) Pergerakan

8) Gambar anak

9) dlln.



Kenapa terlebih kongsi maklumat
di media sosial?

• Pengaruh dan galakan daripada media sosial

• Meluahkan perasaan kecewa

• Mendapatkan perhatian

• Melepaskan emosi dan tekanan



Risiko terlebih kongsi

Mengurangkan produktiviti

Rompakan harta benda Hendap siberPerceraian rumah tangga

Menjejaskan reputasi Ancaman keselamatan

Perbandingan sosial Kecurian identiti



Contoh terlebih kongsi



Antara akibat terlebih kongsi



Antara akibat terlebih kongsi



Akibat terlebih kongsi



Langkah menangani
sikap terlebih kongsi

Kawal privasi dan reputasi dalam talian dengan 

mengamalkan prinsip asas seperti berikut:

1. Lakukan KETETAPAN PRIVASI untuk akaun

media sosial.

2. Lindungi reputasi digital anda dengan 

MEMADAMKAN semua maklumat peribadi

dan info negatif yang berpotensi merosakkan

reputasi anda.

3. KEMAS KINI senarai kenalan media sosial. 

Padamkan orang yang tidak dikenali supaya

mereka tidak dapat melihat perkongsian

peribadi anda.

4. FIKIR, NILAI DAN KAJI maklumat sebelum

berkongsi. 

5. JANGAN DEDAH MAKLUMAT PERIBADI ANDA. 
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Utamakan privasi
laman web anda

• Seperti diari yang boleh dikunci dengan 
mangga, Internet turut mempunyai
fungsi yang membolehkan anda
mengunci maklumat peribadi.

• Ia dipanggil ketetapan privasi, di mana 
anda boleh membenarkan orang lain 
untuk melihat informasi atau gambar
tertentu sahaja.

• Anda juga boleh ‘menyembunyikan’ 
sesuatu maklumat yang anda tidak
mahu dilihat oleh orang lain.

• Ketetapan privasi membenarkan anda
memilih siapa yang boleh melihatnya
dan siapa yang tidak.



Sesi interaktif

1. Adakah anda membuat ketetapan privasi media sosial?

2. Apakah risiko swafoto? 

3. Jelaskan apakah aplikasi keselamatan, GPS dan geotagging? 

4. Pernahkah anda membuat aduan berkaitan kandungan di media sosial?  

5. Mengurus jejak siber – Buat carian nama sendiri dan lihat jejak digital 
anda. Nilai baik dan buruk setiap posting berkaitan anda. Ambil
tindakan yang sewajarnya. 



Sesi Interaktif

Apakah risiko swafoto?



Kesimpulan

Terlebih Kongsi tidak hanya memberitahu siapa diri anda, ia juga

melibatkan isu keselamatan dan privasi anda dan keluarga. 

Jadi, bijaklah berkongsi!



MAKLUMAT

PALSU







Maklumat yang disebarkan
tanpa kesahihan serta bukti
yang sah

Sumber:
1. Claire Wardle
2. The Council of Europe report Information Disorder: Toward an interdisciplinary 
framework for research and policy making

Maklumat
palsu/ 
mengelirukan
disebarkan
tanpa niat jahat

Mis-information

Dicipta dan
disebarkan
dengan niat
jahat

Dis-information Mal-information

Maklumat benar
disebarkan
dengan niat jahat

PALSU MEMUDARATKAN



Mendatangkan pelbagai
kesan negatif jika tidak
dibendung penyebarannya

Mengaibkan individu atau
pihak yang terlibat

Memberi kesan negatif
kepada reputasi seseorang

atau organisasi

Menyebabkan kerugian jika
melibatkan wang ringgit

Mengakibatkan penyebaran
maklumat yang tidak benar

kepada masyarakat



Video: Maklumat Palsu



Video: Jangan Kongsi Kebohongan



Video: Menentusahkan maklumat



Video: Semak fakta



Maklumat Palsu
Sesetengah berita dan maklumat diterima
dalam talian sungguh menyakinkan, 
kelihatan betul, dan menarik sehingga sukar
untuk menentukan sama ada ia palsu atau
benar. Berwaspada dan periksa sesuatu
maklimat sebelum mempercayainya dan
membuat perkongsian.



Menilai kesahihan maklumat

Lihat asal usulnya. Adakah ia boleh dipercayai? 
Pengarang: Siapakah pengarangnya? Apakah latar belakang
dan kelayakan pengarang tersebut? 
Tempoh Masa: Bilakah sumber itu diterbitkan? Adakah ia
telah dikemas kini baru-baru ini?

Sumber
Source

Fahamkan apa yang anda baca. Pastikan kejelasannya. 
Cari fakta, bukan pendapat atau pengalaman semata-mata. 
Apakah topik yang dibincangkan? Adakah ianya secara
mendalam atau ringkas?
Matlamat: Kenapa pengarang memulakan topik tersebut? Apa
yang dia mahu capai melalui penulisan tersebut?

Apa yang dia mahu capai melalui penulisan tersebut?

Faham
Understand

Buat carian lebih mendalam dan melangkaui sumber awal. 
Periksa dan bandingkan dengan sekurang-kurangnya 3 
sumber berlainan. 

Selidik
Research 

Cari keseimbangan. Gunakan pertimbangan yang saksama. 
Lihat daripada sudut yang berbeza. 

Menilai
Evaluate  

S

U
R
E



Kesan maklumat
tidak tepat

Sumber: Berita Harian https://www.bharian.com.my/node/249566



Kesan maklumat
tidak tepat



Kesan maklumat tidak tepat



Kesan maklumat tidak tepat



Almost 80 mobile towers have reportedly been burned 
down in the UK due to false coronavirus conspiracy 
theories that blame the spread of COVID-19 on 5G. The 
arson attacks began in early April, with 77 towers now 
damaged, Business Insider reported Wednesday citing 
industry group Mobile UK.

"Daily attacks are very low now but have not stopped 
entirely," a Mobile UK spokesman told Business Insider.

As of April 21, 40 employees of one UK carrier have also 
been attacked physically or verbally, according to BT CEO 
Philip Jansen. "We've even had one Openreach engineer 
stabbed and put in hospital," Jansen said. 

The conspiracy theory is false -- radio waves can't cause a 
virus. Facebook, YouTube and Twitter have all committed 
to taking down misinformation. UK carriers have 
also asked people to stop burning mobile towers, and the 
UK's national medical director called the 5G conspiracy 
theory "complete and utter rubbish."



Kesan maklumat tidak tepat









Contoh kes 1

SIASATAN TERHADAP PENTADBIR AKAUN APLIKASI FACEBOOK ‘YEOH 
PATSY’ DI BAWAH SEKSYEN 233(1)(a) AKTA KOMUNIKASI DAN 
MULTIMEDIA 1998 BERHUBUNG KANDUNGAN BERSIFAT PALSU 
MENGENAI WABAK COVID-19 

Analisa kandungan mendapati kandungan yang diadukan oleh orang awam adalah
bersifat palsu berikutan pihak Jabatan Kesihatan Negeri Pulau Pinang melalui
kenyataan bertarikh 28/01/2020 mengesahkan bahawa kandungan yang dimuatnaik
oleh suspek adalah bersifat palsu. 



Contoh kes 2

SIASATAN TERHADAP PENTADBIR AKAUN FACEBOOK ‘AFENDY SAID’ DI 
BAWAH SEKSYEN 233(1)(a) AKTA KOMUNIKASI DAN MULTIMEDIA 1998 
BERHUBUNG KANDUNGAN BERSIFAT PALSU MENGENAI WABAK COVID-19 

Analisa kandungan mendapati gambar yang 
disiasat telah diedit dengan menggunakan
aplikasi percuma di mana suspek telah
memasukkan gambar sekumpulan warga China 
yang diambil oleh jurugambar akhbar
antarabangsa, AFP iaitu Nicolas Asfouri bertajuk
“China deploys army medics to overwhelmed 
virus epicentre” bertarikh 25/02/2020. 

Seterusnya suspek telah mengedit gambar
tersebut pada laman web ‘breakyourownnews’ 
dengan memasukkan headline: “ALL COUNTRIES 
EXCEPT MALAYSIA” serta Ticker (sub-headline) 
“ALL COUNTRIES HAS BANNED CHINESE 
TOURIST EXCEPT MALAYSIA” 



Video: Mengesah Informasi



RANGKAKERJA 
MCMC DALAM
MENANGANI 
MAKLUMAT 

PALSU

SEBENARNYA.MY (FACT-CHECK & 
CROWDSOURCING)

Sumber: Jabatan Media Baharu, MCMC. 2022.

• Lebih 290 juta hit (2017 – 2021)

• Media sosial dan saluran permesejan segera (IM)
KAWALSELIAAN BERSAMA 
PENYEDIA PLATFORM

• Penurunan maklumat
palsu yang boleh
mendatangkan
mudarat fizikal

• Kerjasama dengan 
fact checker pihak ke-
3

UNDANG-UNDANG

• Kanun Keseksaan
(Seksyen 505)-
Pernyataan membawa
kerosakan awam

• AKM 1998- Seksyen 233-
Penggunaan tidak wajar
kemudahan rangkaian atau
perkhidmatan rangkaian, dll.   

KOORDINASI ANTARA AGENSI

• Operational Working 
Group –Unverified 
News Online (OWG-
UNO)

• COVID-19: Rapid 
Response Team

ADVOKASI DAN 
PEMERKASAAN 
PENGGUNA

• Keterlibatan media
• Inisiatif kesedaran: Klik 

Dengan Bijak dan
Sukarelawan ICT 
Malaysia

• The Truth Campaign



SEBENARNYA.MY- FACT-CHECK dan
CROWDSOURCING

• PUSAT SEHENTI AWAM

• TENTUSAHKAN maklumat yang diterima
di Internet

• SALURKAN berita untuk penentusahan

• 4.8 JUTA HIT SETIAP BULAN selepas
dilancarkan (2017 – 2021)

• 569 ARTIKEL diterbitkan melibatkan
penyangkalan berita palsu, penjelasan, 
dan memberi kesedaran terhadap
jenayah berkaitan pandemik COVID-19. 





Sesi Interaktif

Eksplorasi Sebenarnya.my



Panduan Dalam Menggunakan
Hak Kebebasan Bersuara



PENIPUAN 

KEWANGAN



Apa itu penipuan kewangan
dalam talian?

Aktiviti di mana peralatan komputer atau
rangkaian digunakan sebagai medium 
untuk melakukan jenayah yang melibatkan
kerugian wang ringgit atau kecurian
maklumat peribadi.
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Sebanyak 51,631 kes

penipuan dalam talian

dilaporkan dari 2019 

hingga 2021 

melibatkan kerugian

lebih RM1.61 bilion.

Tahun 2019:

5,725 kes dilaporkan

Kerugian: > RM250 juta. 

Tahun 2020:

6,003 kes dilaporkan

Kerugian: Hampir

RM290 juta. 

Tahun 2021 – Mac:

1,392 kes dilaporkan

Kerugian: RM38 juta



Jenis-jenis scam/penipuan

2. Penipuan melalui panggilan telefon
• Scammer akan membuat panggilan dan menyamar sbg pegawai

polis/kastam/bank. Scammer biasanya akan mengugut mangsa dan
meminta mereka menyerahkan maklumat kewangan.

3.  Penipuan pinjaman tidak wujud
• Scammer akan menghubungi mangsa melalui media sosial, sms atau

telefon untuk memujuk mangsa memohon pinjaman yang tidak
wujud. 

4.  Penipuan pembelian dalam talian
• Pembeli tidak menerima barang yang dibeli walaupun telah

membuat bayaran atau menerima barangan yang lain daripada yang 
diiklankan

5. Phishing
• Cubaan penipuan melibatkan teknik mencuri maklumat sulit dengan 

menggunakan penyamaran. Menggunakan e-mail sebagai medium.

1. Scam 409
• Penipuan yang menggabungkan penyamaran (kerabat diraja, ahli politik, bekas pemimpin

negara) dengan variasi skim bayaran pendahuluan di mana surat dihantar atau diemel
kepada mangsa. Mangsa ditawarkan peluang untuk perkongsian jutaan dollar yang akan
dikeluarkan dari negara yang bergolak (politik, perang, dlln.).

../Modules/2. Pengurusan Risiko Dalam Talian/video/Top 5 Types of Internet Fraud.mp4
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Kejuruteraan Sosial



Nigerian/ 409 scam



Nigerian/ 409 scam



Tipu Panggilan



Contoh Tipu Panggilan



Mangsa Scam



• pengurus akaun, tenaga
pengajar, ejen dan operator 
pusat panggilan

• modus operandi kumpulan
sindiket itu adalah melatih
pekerja-pekerja baru
mengenai teknik penipuan
dengan menyamar sebagai
pegawai kutipan hasil
daripada sebuah bank 
tempatan.

• merekrut pekerja untuk
bertugas di pusat panggilan
Macau Scam di luar negara
antaranya Kemboja, Dubai 
dan Emiriah Arab Bersatu
(UAE) atau pun dalam negara

Jenayah Terancang



Tip Mengatasi Tipu Panggilan



‘Scam’ SMS



Scam pinjaman tidak wujud



Contoh scam pinjaman tidak wujud



Scam pembelian dalam talian



Contoh penipuan jual beli internet 

Kes #1

Kes #2



Semak akaun yang telah
dilaporkan sebagai scam

https://semakmule.rmp.gov.my/

Aplikasi oleh PDRM



Penipuan phishing

• Phishing  adalah jenayah siber di mana mangsa dihubungi melalui
email, telefon, atau mesej teks oleh individu yang menyamar
sebagai sebuah institusi yang sah untuk mengumpan mangsa
supaya memberikan data peribadi seperti maklumat peribadi, 
perincian perbankan atau kad kredit, dan kata laluan. 

• Maklumat tersebut kemudiannya digunakan untuk mengakses
akaun penting dan boleh mengakibatkan kecurian identiti dan
kerugian kewangan.



Ciri-ciri yang selalu terdapat pada
medium phishing

Terlalu hebat untuk
dipercayai

Mendesak/ Menggesa

Hyperlinks

Penghantar yang tidak
dikenali/ disangka

Lampiran



Contoh emel phishing

Vide

o

Bank Negara 

PHISHING EMAIL

LHDN

PHISHING EMAIL



Contoh emel phishing

Vide

o

CitiBank

PHISHING EMAIL

Maybank 

PHISHING EMAIL

OCBC 

PHISHING EMAIL



Contoh emel
phishing-
Ganjaran wang



Contoh laman phishing bank



“KFC Giveaway - Ramadan RM200 free vouchers”

“KFC Women’s Day win a KFC’s Family Feast Bucket”

"KFC birthday/anniversary celebration - KFC offers 
3000 Family barrels / Snack Buckets for everyone"

“8x / 3x Snack Plate Combo only RM 20 for 30th 
Feb 2020"

"We're looking for people born in [month]! ...to 
win $500 KFC Vouchers"

"KFC Pertandingan, menangi RM 2,000 KFC Baucar"

"Get 3 free big meals from KFC on occasion of its 
birthday/anniversary"

•http://kfc.com-cc.com
•http://m6ae.com/kfc
•http://kfc.com-oc.com

•http://meal.freecoupons.xyz
•3bigmeals.com-oc.com
•http://www.kfc-box.club/
•https://kfc-vip.vip/kfc/?th=kfcen

https://dinein.kfc.com.my/scam-alert

Sebaran penipuan phishing
melalui media sosial

KFC’s version of Sebenarnya.my

https://dinein.kfc.com.my/scam-alert


Phishing- Kecurian identiti



Phishing- Kecurian identiti



Bentuk penipuan yang lain



Scam tawaran pekerjaan





Apa yang anda perlu
lakukan ? 1/3

1. Gunakan kata laluan yang unik, bijak, dan selamat untuk semua akaun dalam
talian (perbankan, media sosial, beli belah dalam talian, dlln.)

2. Jangan klik apa-apa pautan atau iklan yang menawarkan sesuatu yang terlalu
bagus. 

3. Jangan klik lampiran dalam emel atau membuka pautan dalam kandungan emel 
yang tidak disangka penerimaannya. Padam atau abaikan e-mel yang 
mencurigakan. Jangan balas emel tersebut.

4. Laporkan mesej atau emel sebagai spam kepada penyedia perkhidmatan atau 
jabatan yang mengendalikan rangkaian Internet di pejabat anda.

5. Jangan hantar duit atau dokumen berkenaan maklumat peribadi, walaupun 
salinan.

6. Jangan beri apa-apa maklumat melalui panggilan telefon. Tamatkan panggilan 
tersebut.

Sumber: INTERPOL/ SCAN Institute/ Norton



Sumber: INTERPOL/ SCAN Institute/ Norton

Apa yang anda perlu lakukan ? 2/3

1. Jangan berikan maklumat akaun atau kad bank
(contoh: kad kredit atau debit). Jangan kongsi maklumat kad ATM.

2. Taip URL perbankan di dalam pelayar atau jadikan ia bookmark atau
favorite. 

3. Jangan tertipu dengan logo dan lamanweb yang serupa dengan yang 
asal.

4. Pantau akaun kewangan anda. Perhatikan jika ada transaksi yang 
mencurigakan seperti pembayaran yang mempunyai rujukan “test”. Ia
salah satu taktik penjenayah siber.

5. Jangan akses perbankan dalam talian semasa menggunakan Wi-fi awam 
atau di kafe siber. 

6. Pastikan URL sesuatu laman web yang anda layari mempunyai “https” di 
awalannya dan ikon mangga berkunci, terutamanya bank.

7. Gunakan versi pelayar web terkini. 



Sumber: INTERPOL/ SCAN Institute/ Norton

Apa yang perlu anda
lakukan? 3/3

1. Telefon nombor awam atau khidmat pelanggan syarikat yang mengatakan
anda telah memenangi sesuatu daripada mereka. Selalunya pusat khidmat
pelanggan akan tahu jika syarikat mereka menawarkan sesuatu untuk
dimenangi.

2. Tamatkan hubungan dengan suspek! Jangan cuba balas dendam.

3. Kumpulkan maklumat/ bukti – emel, chat, resit dsb. 

4. Laporkan suspek kepada admin laman-laman yang bertanggungjawab-
laman online dating, membeli belah, perkhidmatan e-mel- atau pihak
berkuasa yang berkaitan (seperti PDRM, KPDNHEP, Bank Negara Malaysia). 

5. Sentiasa kemas kini pengetahuan mengenai keselamatan dalam talian, 
terutamanya penipuan dalam talian. Rujuk kepada media sosial Jabatan
Siasatan Jenayah Siber PDRM.



Kesimpulan

Berhati hati sebelum terkena. 
Jika tawarannya terlalu lumayan, periksa dahulu sebelum klik!



KEGANASAN 

SIBER



Keganasan siber

Definisi
Perbuatan jenayah yang bertujuan menimbulkan ketakutan orang
awam, kumpulan individu atau individu tertentu, dilakukan demi
mencapai matlamat politik dan perbuatan ini dalam apa jua keadaan
adalah salah walau apa pun pertimbangan politik, falsafah, idealogi,
kaum, etnik, agama dan alasan lain untuk mewajarkan tindakan
mereka.

Contoh kumpulan pengganas
Ku Klux Klan (AS), National Action (UK), 
Aum Shinrikyo (Jepun), Lord’s Resistance
Army (Uganda), Real IRA (Ireland, UK), Al Qaeda, 
Al Shahab (Somalia), Hezbollah (Lebanon), 
Boko Haram (Nigeria), 
Lashkar-e-Taiba (Pakistan), dan ISIS/Daesh. 

Taliban

National Action Ku Klux Klan 

Aum Shinrikyo

Boko 
haram



Kenapa kumpulan pengganas
menggunakan Internet dan 
media sosial ?

• Sebagai provokasi melalui penghantaran amaran video

• Pengambilan penyokong yang berpotensi dari luar kawasan pangkalan
(dunia tanpa sempadan)

• Merancang jadual protes, untuk penyelarasan, memberitahu dunia

• Mesej dari media sosial cepat tersebar di kalangan radikal berbanding
usaha mereka untuk mencari maklumat di Internet

• Murah dan senang dicapai, mempermudahkan penyebaran mesej
secara meluas dan membolehkan komunikasi tanpa batasan

• Platform interaksi dengan kumpulan sasaran untuk menyebarkan mesej/ 
rangkaian kumpulan dalam masa nyata (segera) (video, penyataan)

• Tayangan serangan secara “Live” lebih mempunyai impak dan mencapai
objektif (ketakutan)

• Kumpulan sasar yang bertepatan– belia celik teknologi

• Kelahiran ‘lone wolves’



Bagaimana kumpulan pengganas
mengeksploitasi Internet dan
media sosial

• Keganasan siber
• Propaganda dan publisiti
• Perlombongan data
• Pengumpulan dana 
• Pengambilan ahli baru
• Komunikasi dan rangkaian
• Kawalan dan arahan
• Penyebaran maklumat palsu



Real IRA 

Aum Shinrikyo National Action

Antara kumpulan pengganas

Ku Klux Klan



Sebaran ideologi melalui media sosial



Sebaran ideologi melalui media sosial

Sumber: US neo-Nazi group recruits young Australians, secret recordings reveal. Sydney Morning Herald



Tayangan serangan secara “live”
Serangan pengganas di Christchurch, New Zealand



Contoh serangan kumpulan
pengganas di seluruh dunia



ISIS dakwa bertanggungjawab atas serangan
maut London

Contoh serangan kumpulan
pengganas di seluruh dunia



Tindakan terhadap keganasan
di Malaysia 
1. Kementerian Luar Negeri telah mengadakan “International Deradicalization and Countering Violent 

Extremism 2016” yang dihadiri oleh wakil-wakil negara ASEAN dan rakan-rakan strategik di Kuala 
Lumpur. 

2. Malaysia telah menubuhkan Regional Digital Counter-Messaging Communication Center yang telah
beroperasi bermula May 2016 dengan kerjasama Amerika Syarikat. 

3. MCMC akan bekerjasama dengan PDRM untuk mengenalpasti dan menyekat laman sesawang dan akaun
media sosial yang mempromosi idealogi radikal, keganasan dan ekstremisme.  

4. JAKIM telah mengeluarkan fatwa berikut mengenai isu umat Islam Malaysia yang berjuang atas nama
Isis: 
a) Seruan jihad dan mati syahid yang dipegang oleh ISIS adalah bercanggah dengan Islam dan

boleh membawa kepada kekufuran kerana mereka menghalalkan darah sesama umat Islam.
b) Tindakan umat Islam dari Malaysia yang telah ataupun yang ingin berjuang atas nama jihad di 

bumi Syria bagi menyokong golongan ISIS atau ISIL adalah sia-sia kerana perjuangan mereka tidak
tergolong sebagai jihad dan kematian mereka juga tidak dikategorikan sebagai syahid menurut
kerangka Hukum Syarak.



Tip memerangi ekstremisme

• Menjadi ibu bapa yang mempelajari asas Internet dan kemahiran literasi
media digital. (indoktrinasi vs. media digital literasi)

• Memastikan saluran komunikasi dengan anak sentiasa terbuka.
• Dengar masalah dan jangan menghakimi mereka.
• Bercakap tentang manfaat dan risiko Internet.
• Ingatkan anak-anak supaya berhati-hati bila berkenalan dengan rakan

dalam talian.
• Fikir sebelum berkongsi apa-apa dalam talian.
• Ibu bapa seharusnya meluangkan masa dan berusaha untuk mempelajari

ilmu yang lebih mendalam tentang agama. 
• Mengambil tindakan proaktif.

Bagaimana ibu bapa boleh melindungi anak-anak:

Kaedah bagi ibu bapa untuk mengesan proses pengantunan (grooming):

• Aplikasi kawalan ibu bapa dapat membantu mengawasi aktiviti anak dalam
talian sama ada berbayar atau percuma, bergantung kepada keperluan.

• Peka terhadap perubahan tingkah laku anak-anak yang mendadak.



KESELAMATAN 

KOMPUTER



Mengapa penting untuk melindungi
komputer anda?

• Memastikan maklumat peribadi contohnya
email anda tidak dibaca atau diperiksa oleh 
orang yang tidak dikenali. 

• Memelihara integriti maklumat.

• Melindungi komputer daripada dijangkiti virus, 
malware, spyware dan ancaman lain. 

• Mengelakkan komputer anda daripada
diekspolitasi penggodam untuk menyerang
sistem lain, contohnya sistem berprofil tinggi
seperti sistem kerajaan atau kewangan. 
Penggodam juga boleh melihat segala aktiviti
dan merosakkan komputer anda.



Berkaitan kandungan

Kod jahat

Spam   

Jenis insiden komputer yang 
dilaporkan di Malaysia

Laporan kerentanan

Gangguan siber

Pencerobohan

Percubaan pencerobohan

Penafian perkhidmatan 

Penipuan 

../Modules/2. Pengurusan Risiko Dalam Talian/video/The Evolution of DDoS Attacks - Arbor Networks - YouTube.mp4


Perisian hasad

Perisian hasad atau malware merupakan program atau
perisian yang dirancang bertujuan menyusup atau
merosakkan sistem komputer secara rahsia.  

Menjangkiti
komputer

seperti virus dan
worm

Bersembunyi
dalam komputer, 

antaranya
adalah Trojan 
horse, rootkit, 

backdoor.

Mencari dan
mencuri

keuntungan, iaitu
spyware, adware, 
botnet, keylogger

dan dialer. 

Perisian hasad

3 jenis perisian hasad



Bagaimana perisian hasad
tersebar melalui media sosial ? 

Kitaran berterusan…

Rakan menerima 
mesej tersebut dan 
Klik berlaku pada 
pautan. Lebih banyak 
akaun media sosial 
akan terjejas. 

Penjenayah siber 
menghantar pautan 
berniat jahat daripada 
akaun media sosial 
kepada senarai rakan-
rakan.



Tip mencipta kata laluan yang kukuh
dan selamat

Idea untuk mencipta kata laluan yang kukuh dan mudah diingati:

1. Fikir dan cipta satu ayat menarik yang mudah diingati. Anda boleh memilih tajuk lagu, buku atau filem, 
pasukan sukan kegemaran dan sebagainya.

2. Pilih huruf pertama atau dua huruf pertama. 
3. Tukar beberapa huruf menjadi simbol.
4. Jadikan beberapa huruf sebagai huruf besar dan kecil.
5. Jika anda terpaksa menggunakan kata laluan yang sama untuk semua akaun anda, tambah sesuatu pada 

permulaan atau pengakhiran supaya ianya unik untuk laman tersebut. 

Contoh: Ayah suka nyanyi lagu Getaran Jiwa untuk ibu.  

• Guna sekurang-kurangnya 8 karaktor. 
• Guna gabungan huruf (huruf besar 

dan kecil), nombor dan symbol.
• Guna kata kunci berlainan untuk 

setiap akaun dalam talian. 

• Tukar kata kunci setiap 6 bulan.

• Jangan tulis kata kunci anda. Jika 
terpaksa, pastikan ia diletakkan di 
tempat selamat (contohnya laci 
berkunci).

• Jangan guna maklumat peribadi 
seperti nama, alamat, email, 
nombor telefor, nombor kad 
pengenalan, nama ibu, tarikh lahir 
dan sebagaina. 

• Jangan guna kata laluan yang 
senang untuk diteka seperti nama 
binatang peliharaan, nama samaran, 
nama sekolah dan sebagainya. 

Contoh: Ay<3GJIB

Ay <3 GJ IB



Panduan keselamatan komputer

Jika anda menerima email dari 
seseorang yang tidak dikenali, 
jangan buka email tersebut. Terus 
padamkannya. 

Jangan muat turun atau buka 
lampiran melainkan ia sudah 
dijangka atau telefon pengirim 
untuk kepastian. 

Padam email yang tidak 
diketahui

Elakkan klik pada mana-mana iklan 
yang tidak dikenali dan diketahui.  

Jangan klik pada pautan 
iklan

Pastikan keselamatan kawasan 
sebelum meninggalkan komputer 
anda:
• Kunci tingkap dan pintu, 

simpan kunci di tempat yang 
selamat  dan jangan kongsi kod, 
kad atau kunci akses.

• Pastikan anda mengunci 
peralatan mudah alih dan 
bahan sensitif sebelum  anda 
meninggalkan tempat tersebut. 

Sentiasa berwaspada 
dengan keadaan sekeliling

‘Firewall’ menghalang penggodam 
daripada mendapat akses 
komputer anda dengan 
mengehadkan bilangan port yang 
dibuka untuk awam . Pastikan 
penghala (router) tanpa wayar 
anda mempunyai firewall terbina. 

Hidupkan/pasang ‘firewall’

• Pastikan komputer anda 
dilindungi dengan  perisian 
anti-virus yang bereputasi, 
semua ‘patch’ keselamatan dan 
kemaskini. 

• Jalankan imbasan virus secara 
kerap (setiap hari atau setiap 
minggu)

• Tutup atau ‘restart’ komputer 
bila diminta oleh program 
untuk memastikan perisian dan 
kemaskini keselamatan 
dipasang dengan betul. 

Pastikan komputer anda 
dikemaskini 

Kata laluan yang kukuh tidak 
semestinya mengandungi 
kombinasi huruf dan nombor atau 
siri karakter yang rumit. Ia boleh 
terdiri daripada cerita yang hanya 
anda mengetahuinya. 

Gunakan kata laluan yang 
kukuh dan selamat



Padamkan dan jangan simpan 
maklumat sensitif atau salinan 
tunggal data kritikal, projek, fail 
dalam peranti mudah alih 
melainkan ianya dilindungi dengan 
betul.

Minimumkan simpanan

Berhati-hati kerana sesiapa sahaja 
yang berdekatan termasuklah 
mana-mana penggodam boleh 
mengakses maklumat dalam 
peranti anda atau melakukan 
‘piggyback’ ke atas rangkaian anda.

Pastikan keselamatan 
rangkaian tanpa wayar 

anda

Elakkan daripada menggunakan 
perisian perkongsian fail p2p. Anda 
mungkin memuat turun fail lagu 
yang telah dijangkiti malware.   

Elakkan p2p

Komputer anda mungkin dijangkiti 
virus atau spyware jika anda 
melayari laman web yang diragui 
seperti laman pornografi.  

Elak laman web yang tidak 
boleh dipercayai

Kebanyakan program virus akan 
melancarkan secara automatik 
apabila pemacu USB atau peranti 
simpanan dimasukkan ke dalam 
komputer. Amat mudah untuk 
dijangkiti kerana anda tidak perlu 
membuka atau memuat turun fail 
tersebut. 

Berhati-hati dengan peranti 
luaran

Tutup, kunci, log keluar atau 
pastikan komputer atau peranti 
anda dalam mod tidur sebelum 
meninggalkannya tanpa 
pengawasan. Peranti/komputer 
anda haruslah dilengkapi dengan 
kata laluan untuk ‘startup/wake 
up’

Tutup komputer

Panduan keselamatan komputer



Sesi interaktif 

1. Adakah anda mengunci telefon/akaun/profil anda dengan kata 
laluan yang selamat?

2. Apakah perlindungan yang diperlukan untuk memastikan komputer
anda selamat?    



KAWALAN 

KENDIRI



• Keupayaan seseorang
mengawal emosi, keinginan/ 
nafsu, dan tindakan di 
ruangan siber

• Perlakuan beretika

• Mekanisme paling berkesan
untuk mengawal selia
Internet

APA ITU KAWALAN 
KENDIRI ?



Mengapa kawalan kendiri
perlu?

1. Mengurangkan kawal seliaan pihak berwajib.

2. Kesukaran mengawasi semua jenis saluran dalam talian.

3. Medium global tanpa nama.

4. Masyarakat Internet telah menegaskan akta kebebasan bersuara. 

5. Pengguna individu mempunyai akses kepada pelbagai maklumat.

6. Kesejahteraan emosi- Keupayaan untuk menenangkan diri bila marah dan
menghiburkan diri bila sedih.

7. Kesejahteraan emosi dan tingkah laku

8. Memperkasa dan menguatkan jati diri. 



TIP KAWALAN KENDIRI

• BERHATI-HATI bila berkongsi dan tag 
foto. Elak oversharing- Maklumat anda 
mengumpan penjenayah siber.

• PADAM maklumat peribadi dan yang 
negatif. Bina profil positif dalam talian.

• LAPOR kandungan tidak sesuai kepada 
pembekal perkhidmatan Internet dan 
pihak berkuasa.

• JANGAN berjumpa dengan orang yang 
tidak dikenali di tempat sunyi. Pilih 
tempat awam yang selamat.

• Lawak jenaka anda mungkin TIDAK 
KENA dengan orang lain.

• Pastikan emosi dan fizikal anda stabil. 
ELAK tindakbalas yang terburu-buru.

• Jadikan UNDANG-UNDANG SEBAGAI 
PERINGATAN sebelum mengemaskini 
status.
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Like & follow…

@klikdenganbijak

www.klikdenganbijak.my

@klikdenganbijak

klikdenganbijak

#klikdenganbijak
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